Vispato

Hinweisabgabe durch Hinweisgeber/innen

Das Hinweisgebersystem von Vispato ist ein internes Sicherheits-
und Compliance-Programm,welches entwickelt wurde, um lhre

Daten bestmdglich zu schutzen.

Wichtige Fragen vorab beantwortet:

Wie wird die Anonymitat des Hinweisgebers/
der Hinweisgeberin sichergestelit?

Unser Hinweisgebersystem gewahrleistet die Anonymitat des Hinweisgebers / der
Hinweisgeberin und stellt sicher, dass dessen Identitat auf technischem Weg nicht
zurtickverfolgt werden kann. Auf den bei der DATEV gehosteten Servern werden
keinerlei IP-Adressen, Standortdaten, Geratespezifikationen oder sonstige Daten
gespeichert, die Rickschlisse auf den Hinweisgeber zulassen.

Davon abgesehen entscheidet der Hinweisgeber / die Hinweisgeberin nattrlich
selbst, ob er/sie anonym bleiben mdchte oder persdnliche Angaben zu seiner/ihrer
Person weitergibt.

Unabhangig davon werden in jedem Fall die Inhalte der Meldung verschliisselt.
Zudem erfolgt die gesamte Serverkommunikation Uber eine gesicherte
HTTPS-Verbindung.

Sind die Daten verschliisselt?

Eine Kommunikation, die Uber Vispato gefuhrt wird, wird direkt in lnrem Browser
verschlusselt und entschlisselt. Es handelt sich um eine sogenannte
Ende-zu-Ende-Verschlusselung. Damit ist sichergestellt, dass wirklich nur die
involvierten Personen Inhalte lesen kénnen.

Selbst die Vispato GmbH hat keinen Zugriff auf Ihre Kommunikation. Die Daten
kommen bereits verschlusselt bei Vispato an und nur Sie verfligen tber den
entsprechenden Schliissel, um die Inhalte zu entschlisseln.

Daruber hinaus werden Daten, die zu und von Vispato uUbertragen werden (Data in
transit), Gber TLS unter Verwendung von branchenweit anerkannten starken
Verschlisselungsmechanismen verschlisselt.

Die Speicherung von Daten (Data at rest) erfolgt ebenfalls verschlisselt.

Wo werden die Daten gehostet?

Alle Ihre Daten werden im Rechenzentrum der DATEV eG in Nirnberg gespeichert.
Die Daten verlassen Deutschland nicht, um den lokalen Vorschriften zu entsprechen.



Vispato

Leitfaden Hinweisabgabe

Rufen Sie das Hinweisgeberportal Gber die URL auf.
Lesen Sie vor der Hinweisabgabe die Schutzhinweise aufmerksam durch.

Klicken Sie auf den Button "Neuen Hinweis abgeben”, um einen Hinweis
einzureichen

Sie befinden sich in der Kategorieauswahl.

Wahlen Sie |hr Anliegen aus einer der bestehenden Kategorien aus.

Nehmen Sie sich Zeit und lesen Sie in Ruhe die jeweiligen Beschreibungen zu den
Kategorien durch, damit Ihr Hinweis in der richtigen Kategorie untergebracht wird.

In der ausgewahlten Kategorie kénnen Sie entscheiden, ob der Hinweis anonym
oder vertraulich an die Ansprechpartner Gbermittelt werden soll

Beschreiben Sie den Vorfall wahrheitsgemal und so genau wie moglich.
Sie kénnen lhrem Hinweis auch Dateien hinzufigen. Bitte beachten Sie, dass vorher
alle personlichen Daten von Ihnen entfernt worden sind!

Der Hinweis wird immer, zur besseren Anonymitat, mit einer zufalligen Verzégerung
von bis zu drei Stunden an die Ansprechpartner tibergeben. Sie kbnnen den Hinweis
auch ohne Verzdgerung (direkt) an die Ansprechpartner tibergeben.

Bestatigen Sie vor dem Absenden die Einwilligungserklarung.

Der Hinweis wird Uber den Button “Hinweis einreichen" versendet. Hierbei muss
beachtet werden, dass der Hinweis und eventuelle Dateien verschlisselt werden.
Dies kann einige Sekunden dauern!

Sie werden (ber das erfolgreiche Ubermitteln des Hinweises informiert.

Sie erhalten vorgenerierte Zugangsdaten, die Sie an einem sicheren Ort vollstandig
abspeichern mussen. Mit diesen Zugangsdaten gelangen Sie immer wieder auf lhren
Hinweis und kdnnen an der Kommunikation mit dem Ansprechpartner teilnehmen.

Wichtig:
Ohne die vollstandigen Zugangsdaten haben Sie keine Moéglichkeit, lhren
Hinweis aufzurufen und ggf. auf Riickfragen zu antworten.

Tipp:

Falls Sie den Link trotzdem verlieren sollten, konnen Sie einen neuen Hinweis
einreichen und auf den alten Hinweis verweisen ( Tag und Inhalt ) und darum
bitten, dass die weitere Bearbeitung liber den neuen Hinweis erfolgt.



